Préserver sa vie privée sur le blog de la classe

(@
';/,f Séquence de 4 séances Niveau : Cycle 3

i/

Scénario Pédagogique CRCN

Compétences

Compétences disciplinaires Compétences CRCN
Enseignement moral et civique : Prendre Domaine 2 : Communication et collaboration

conscience des enjeux civiques de l'usage de 2.2 Partager et publier
I'informatique et de I'Internet et adopter une e niveau 1 : Publier des contenus en ligne

attitude critique face aux résultats obtenus. 2.4 S’insérer dans le monde numérique :
e niveau 1: Comprendre la nécessité de
Communiquer d’un bout a I'autre du monde protéger la vie privée de chacun.
A A 4 . oy .
grace a l'Internet e niveau 2 : Utiliser des moyens simples pour

protéger les données personnelles.
Domaine 3 : Création de contenu

3.1 Développer des documents textuels

e niveau 1 : Utiliser les fonctions simples d’un
traitement de texte.

Organisation sociale et matérielle

Lieux de [activité Outils pour I’apprenant
Salle informatique ou classe : avec la
classe mobile, ordinateurs ou tablettes.
2 éléves par poste pour pouvoir
collaborer

Déroulement et consignes successives

Contexte :

La classe dispose depuis la rentrée d’un nouvel outil de communication : le BLOG.
Dans un premier temps, |’enseignant souhaite apprendre aux éleves comment publier
un message dans l'interface « auteur » du blog. Cette étape d’écriture/ publication
est un passage obligé lors de la mise en place d’un blog avec les éleves. Elle permet
de les familiariser avec l’interface de ce nouvel outil et de les rendre plus vite
autonomes dans l'usage qu’il leur en sera demandé par la suite. Pour mettre les
éleves en activité, le maitre propose de faire individuellement un petit texte dans
lequel les éleves doivent se présenter.

Séance 1 : Ecriture d’un premier article

Consigne : « Ecris et publie un article sur le blog pour te présenter. »

Les éleves sont deux par poste, le maitre dit oralement sur quelles icones il faut
cliquer pour arriver a "écran d’écriture de ’article (cette séance n’aborde pas la
présentation, pourtant nécessaire, de l’interface du blog aux éléves : ce n’est pas
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’objectif. C’est donc le maitre qui guide les éléves). Chacun d’eux écrit a tour de
role son texte. Celui qui n’a pas le clavier a la tache de vérifier les fautes de frappe
de son camarade et/ou les erreurs d’orthographe commises.

Conseil : Si le blog le permet, faire écrire en mode « brouillon » afin que U’article
ne soit pas directement publié lorsque l’éléve enregistrera son travail. Cela vous
permettra ainsi de corriger tranquillement les erreurs d’orthographe le soir et de
faire publier Uarticle le lendemain. C’est [’occasion aussi pour les éleves
d’apprendre une méthodologie de publication.

Séance 2 : Débat autour du contenu des articles

Consigne : « Publie [’article que tu as écrit hier puis lis les textes mis en ligne par

tes camarades. »

Recueillir oralement les remarques et commentaires des éleves sur les articles qu’ils

viennent de lire :

- « Que pensez-vous des articles de vos camarades ? »

- « Avez-vous trouvé un intérét a les lire ? »

- « Y a-t-il des remarques que vous souhaiteriez faire sur le contenu de certains
articles ? » Etc...

L’idée est de laisser aux éléves un temps de réflexion, d’analyse et d’échange quant

au contenu des écrits qu’ils ont laissés sur le blog.

Deux éventualités possibles :

- soit les éleves sont conscients du caractere privé de certaines informations écrites
dans les messages et dans ce cas, vous pouvez passer directement a la séance n°4

- soit les éleves n’ont pas conscience qu’ils ont laissé des informations trop
personnelles sur le blog et dans ce cas, la séance n°3 est nécessaire.

Conseil : Il est préférable pour cette séance de désactiver I’écriture possible des
commentaires sur les articles (paramétrage a faire dans la partie d’administration
du blog). Ceci permettra aux éleves de passer davantage de temps sur l’échange et
le ressenti que sur une nouvelle mise en écriture.

Exemple explicite d’articles publiés par des éleves de CM1 : document 1 ci
dessous

Séance 3 : De la nécessité de se protéger sur Internet

Pour étre crédible : nécessairement quelques jours plus tard...

Consigne : « Venez voir les enfants, des gens sont venus visiter notre blog et ont
laissé des commentaires sur vos messages. »

Nous sommes dans une séquence d’apprentissage, ’objectif est de faire prendre
conscience aux éléves qu’ils ne doivent pas écrire des informations trop personnelles
sur Internet. Il faut donc artificiellement introduire le probleme : c’est le maitre qui
doit laisser, en amont, des commentaires sur certains messages (inutile de
commenter tous les messages !). L’ important est de choisir quelques articles d’éleves
évoquant de trop pres leur vie privée, et d’y laisser un commentaire proche de celui-
ci (fautes d’orthographe inclues) donné a titre d’exemple mais authentique :
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J’aime bien Messenger pour discuté. C’est cool !!!!llll Mon pseudo est
zizou_08@hotmail.fr »

Le maitre a repris dans son commentaire des informations fournies par l’éleve lui-
méme dans son article : prénom du frére et adresse Messenger.

Provoquer alors un temps d’échange sur le commentaire laissé a cet éleve : «
Regardez, il a de la chance prénom_de_[’éleve, un enfant lui a écrit et a méme laissé
son adresse Messenger. Ils vont pouvoir faire du tchat ! ».

Dire volontairement « un enfant ». Cela induira chez les éléves la croyance que ca
ne peut étre qu’un enfant qui a laissé ce commentaire. Ceci aura pour effet de
marquer davantage les esprits lors de la synthése : derriére un pseudo, méme
enfantin (ici : « zizou le plus fort »), peut se cacher un adulte.

La conduite du débat est ici tres importante. Elle va conditionner une bonne partie
de 'apprentissage visé ! Il faudra faire réagir les éleves, les laisser s’enthousiasmer
par les commentaires laissés, par le fait que le site a du succes, qu’il est visité. Il
faudra ensuite mener un questionnement fin pour les mettre sur la voie de la
prudence / méfiance a l’égard des échanges / rencontres faites sur le net. Ce
questionnement doit leur suggérer une réflexion, et non leur donner d’emblée les
réponses attendues.

Conclure le débat en leur demandant : « Selon vous, quel(s) risque(s) aurait
prénom_de_l’éléve a contacter zizou_le_plus_fort par mail ? et par Messenger ? »
Garder une trace collective de leurs réponses qui leur servira pour justifier certains
propos dans le tableau qu’ils rempliront en séance n°4 (dans la colonne intitulée «
Pourquoi ? »).

Exemple de [’article commenté : document 2 ci dessous

Séance 4 : Synthese

L’objectif de cette derniere séance est de fixer le cadre de ce qui est permis de dire
de soi sur Internet et de ce qui est déconseillé, voire proscrit.

Consigne : « par groupe de quatre, remplissez le tableau suivant (document 3) pour
dire ce que vous ne devez pas ET ce que vous pouvez écrire sur vous sur Internet. »
Le travail en groupe de quatre permet aux éleves de remplir plus facilement le
tableau.

Faire la mise en commun des idées de chaque groupe, puis produire un tableau
collectif pour U'afficher en salle informatique et/ou a proximité des ordinateurs.

Ressources pédagogiques possibles :

- Les vidéos de Vinz et Lou sur Internet, qui abordent la question des informations
personnelles sur Internet (http://www.vinzetlou.net/).

- Episodes intitulés « pas de rendez-vous », « remplir ou ne pas remplir un formulaire

», « un blog pour tout dire » et « pseudo 007 »

- Le site http://www.internetsanscrainte.fr/ donne beaucoup d’informations pour
apprendre a sensibiliser les enfants aux dangers d’Internet.

Derniers conseils :

- Pensez qu’il est parfois possible de protéger l’acces de votre blog par un
identifiant/mot de passe donnés uniquement aux familles.
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- Il est parfois possible aussi d’empécher les moteurs de recherche (comme Google)
d’indexer les pages de votre blog.

Doc 1

Intéressant
pour
exploitation :

Lieu
d’habitation
+
Nom de
famille
complet

+
date de
naissance

Adresse mail

Nom de

famille

complet
+

Adresse msn

N

B

23/09

LES CM1 SE PRESENTENT

Parles le 23/09, - ECRITURE

Je m'appelle ,Je suis blende, ['ai neuf ans et je suis en CM1.J'al une super
maitresse. J'aime les mathématiques, mais je n'aime pas |3 géographie. J'ai deux fréres,
Ils s'appelient J'adore les animaux aquatiques mais celui que je préfére cest
le dauphin. J'avais un chien, il s'appelait Mozart et maintenant ['ai une chatte, elle s'appelle
Pinceau car [e bout de sa queue est blanc. J'adore 'école car |2 bas on ne s’ennuie pas
sauf 3 1a récréation, Ma mére est gentille mais mon pére rale tout le temps

Je suis une fille, je m'appelle J'aime bien I'école et mes matiéres préférées sont
I'histoire, les mathématiques et I'anglais, Ma meilieure amie est Clémence. Je suis brune
aux yeux verts, Mes parents s'appellent Mes soeurs s'appellent

et Mes couleurs préférées sont bleu clair etviolet. J'aime bien les fruits, les pates, le
riz mais je n'aime pas les épinards, J'aime bien aussi ma maitresse, Mes amis sont
Laurie, Clémence, Apolline, Ountayma, des garcons et ma maitresse,

Je m'appelle fai 9 ans et demi et J'ai des cheveux marren. J'aime bien manger
des pates, Jhabite 3 Jiaime bienles chevaux Mes copines sont Hayel, Ayline et
Natacha. Jai un frére et un autre frere .Je fais de |a nataficn synchronisée. Je
suis en CM1. J'aime |a géographie et ia chorale, Mes parents s'appellent

Je joue @13 DS tous les jours aprés mes devoirs, J'aime bien travailler avec la maitresse,
Mon nom de famille est Je suls nee le J'aime blen notre livre Tibert

et Romuald. Mon grand frére a presque 12 ans et le petit presque 5 ans

Je m'appelle Jaime blen 'histoire, la géographie et les sclences, Je suis un
gargon.J'al 9 ans et demi. Je suis brun. J'adore le foot J'ai deuxfréres qui s'appellent
. J'aime bien I'Espagne. J'aime bien [e velo. Mon meilleur ami est
Baptiste, Ma couleur estle orange. Mon & mail est @orange.fr . Jai des lunpettes.
J:aime bien allé chez mon frére. Je suis né le La naissance de man frére
estie J'ai un lapin nain

Je m'appelle Jai des chaussures noires, J'ai une cicatrice vers mes yeux
J'ai un cartable Aimes. Mon meilleur ami est J'ai § ans. Mon adresse msn ast

@hotmallfr . Mon frere s"appelle ma meére ,ma soeur et
men autre frére

Je m'appelle Je suls un-garcon. J'aime bien le Toot Je suis en TM1 etjaime bien
les mathematiques, J'al une soeur qui s'appelle elle a un an et demi et un frére qui
s'appelle il a 8 ans et demi. Mes Meilleurs copains sont Dimitri, Melvin, Idir. Ma
maman s'appeile et mon papa s'appeille Je n'aime pas le francais. Je
n'alme pas écrire. Man cheveux sont bruns et [aime bien le sport. J'aime bien 'analais, Je
suis né le Ma soeur estnée le st mon frére |e

Je m'appelle J'aime bien faire du judo et de 'aikido. J'ai neuf-ans et demi. J'ai les
yeux marron et les cheveux courts. Mes couleurs préférées sontle bleu clair et le vert clair
Jaime faire du sport J'aime |a lecture, les maths, les arts visuels, Ihistoire, ta géographie
et les sciences. Je suis curieux et gentil. J'aime voyager et mes piats préférés sontles
pizzas etles lasagnes.
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Doc 2

Je mappells Jai des chaussures noires, J'ai une cicatrice vers mes yeux
Jal un cartable Aimes. Mon meilleur ami est Jai 9 ans. Mon adresse msn est
@hotmall fr . Mon frére s'appelle ma mere ma soeur et

meon autre frére

Commentaires

1 Le 08/10, parzizou le plus fort
= Salut mnmi Genial M J'etait sur Internet et je sui arivé sur ton blog de
classe Tro bien ce blog MM Men frére connait ton frére lIs sent potes je croi

Doc 3 :

Lorsque je communique sur Internet (blog, tchat, Messenger,
messagerie électronique...)
ce que je ne dois pas dire me concernant ce que je peux dire me concernant @
Pourquoi ? Pourquoi ?
Pourquoi ? Pourquoi ?
Pourquoi ? Pourquoi ?
Pourquoi ? Pourquoi ?
Pourquoi ? Pourquoi ?
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